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1 Introduccion

LOBERA es una empresa espafiola de ciberseguridad, inteligencia y defensa digital que
desarrolla plataformas basadas en IA para proteger infraestructuras criticas y entornos
OT. Innovamos, aceptamos desafios y vencemos donde otros fracasan.

En LOBERA, estamos comprometidos con el uso responsable y ético de los sistemas de
Inteligencia Artificial (IA). Esta politica tiene como objetivo guiar el desarrollo, la
adquisicidn, la operacién y el uso de la IA en nuestras operaciones diarias, asegurando
que se realicen de acuerdo con nuestros valores, estrategias de negocio y los requisitos
legales aplicables.

El propdsito de esta politica es garantizar que los sistemas de IA se utilicen de manera
segura, alineados con los objetivos estratégicos de LOBERA y respetando todas las
normativas legales vigentes. Nuestro enfoque es aprovechar las oportunidades que la
IA ofrece, al mismo tiempo que gestionamos y minimizamos los riesgos que puedan
surgir, siempre teniendo en cuenta el bienestar de nuestros empleados, clientes y otras
partes interesadas.

La politica de IA de LOBERA esta basada en los siguientes principios clave:

e Estrategia de negocio: El uso de la IA estard alineado con los objetivos
estratégicos de la LOBERA y contribuird a mejorar la conectividad y los servicios
gue ofrecemos a nuestros clientes.

e Valores y cultura organizacional: Todas las aplicaciones y desarrollos de IA
deben reflejar los valores de transparencia, ética, integridad y responsabilidad
social que guian nuestra LOBERA.

e Tolerancia al riesgo: Evaluamos cuidadosamente los riesgos asociados con la
implementacién de sistemas de IA y aplicamos las medidas necesarias para
gestionarlos de forma proactiva.

e Cumplimiento normativo: Nos aseguramos de que todos los sistemas de IA
cumplan con las normativas legales aplicables y respeten los contratos
establecidos con nuestros socios y clientes.

e Entorno de riesgo: Consideramos los riesgos internos y externos para proteger
a la organizacion y a nuestros clientes de cualquier efecto adverso relacionado
con la IA.

e Impacto en las partes interesadas: Analizamos de manera constante el
impacto que los sistemas de IA pueden tener sobre empleados, clientes,
proveedores y otras partes interesadas, asegurando que los beneficios superen
los riesgos.

Para garantizar un uso adecuado de los sistemas de IA, LOBERA establece las
siguientes directrices:



e Principios rectores: Todas las actividades relacionadas con IA en la LOBERA
deben estar guiadas por principios de ética, seguridad y responsabilidad,
asegurando el cumplimiento de estdndares de calidad y el respeto a los
derechos de las personas.

e Gestion de excepciones: Contamos con procesos claros para gestionar
cualquier desviacién de esta politica, lo que nos permite corregir rapidamente
cualquier uso inadecuado de los sistemas de IA.

e Aspectos especificos de la IA: Esta politica aborda temas clave como:

o0 Gestion de recursos y activos de IA: Aseguramos la adecuada gestion
de los recursos técnicos y humanos necesarios para desarrollar y operar
nuestros sistemas de IA.

o Evaluacién de impacto de los sistemas de IA: Realizamos
evaluaciones periddicas para identificar los riesgos y beneficios que
puedan derivarse del uso de la IA.

o Desarrollo de sistemas de IA: Nos aseguramos de que el desarrollo de
sistemas de IA siga procesos estrictos que garanticen su seguridad,
confiabilidad y ética.

Nos aseguramos de que esta politica de |A esté en consonancia con otras politicas
corporativas relevantes, como:

e Politica de seguridad de la informacion: Para proteger la confidencialidad,
integridad y disponibilidad de la informacion que gestionan nuestros sistemas
de IA.

e Politica de privacidad: Para garantizar que el uso de datos por parte de los
sistemas de IA cumpla con las leyes de proteccidon de datos y privacidad,
salvaguardando los derechos de los usuarios.

Llevamos a cabo un analisis continuo para identificar cdmo las politicas existentes en la
organizacidon se cruzan con la politica de IA. Actualizamos estas politicas cuando es
necesario para asegurar que estén alineadas con nuestros objetivos estratégicos y las
mejores practicas de la industria.

El 6rgano de gobierno de LOBERA supervisa que esta politica se aplique a lo largo de
todo el ciclo de vida de los sistemas de IA, desde su concepcion y desarrollo hasta su
implementacién y eventual retiro. Ademas, seguimos las mejores practicas
recomendadas para garantizar que los sistemas de IA se mantengan alineados con
nuestras directrices éticas y normativas.

Esta politica sera revisada y actualizada de manera peridédica para asegurar que siga
siendo pertinente frente a los avances tecnoldgicos, cambios regulatorios y las
necesidades de LOBERA. Los ajustes necesarios seran implementados para garantizar
que siempre estemos a la vanguardia en el uso seguro y responsable de la IA.

En LOBERA, nos comprometemos a seguir utilizando la IA de manera responsable,
asegurando que contribuya a mejorar nuestros servicios sin comprometer la seguridad,



privacidad o el bienestar de nuestros empleados y clientes. Este enfoque nos permitira
continuar ofreciendo soluciones tecnoldgicas innovadoras que generan valor para
todos nuestros stakeholders.
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